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geoprivの脅威
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要約

このドキュメントでは、geopriv構造に対して脅威
の分析をする

この脅威とは、データの記憶から構造の実態に
よる結果、およびgeoprivによってもたらされた情
報の乱用である
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geoprivについて

Geographic Location/Privacy
地理情報（緯度経度や高度など）をオブジェクト・
データ化して、HTTPやHTMLで表現したり検索
できる仕組みを目指している

利用者のプライバシーを保護するための匿名性
の仕組みも考慮 しなければならない
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用語集

Location Information (LI)
位置情報

Rule Maker
Targetの位置情報の規則（内容）を決めるもの
どれだけの情報を、誰に知らせるかなど

Target自身がきめる
Rule Holder
規則を保持するもの
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用語集

Location Object (LO)
位置情報を伝えるもの

Location Generator (LG)
Targetの位置を決定し、LOを作成するもの

Location Recipient (LR)
位置情報を受け取るもの

Location Server (LS)
規則を適用し、LRに位置情報を発行するもの
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基本的な構造 draft-ietf-geopriv-reqs-03.txt より

Location
Generator

Location
Recipient

Location
Server

Rule
Holder

規則
Location Object
を発行

Location Object
を通知

Targetの位置を調べ
その位置について説明する
Location Objectを作成

Location Objectを受け取り
Rule Holderから受け取った
規則を適用する
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geoprivへの攻撃

他人の位置情報を知ることは、プライバシーの侵
害となる

geopriv全体のシステムの停止をもくろむ攻撃者
もいるかもしれない
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Serverへのものまね
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Rule
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Rule

Holder
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Generator
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Generator

Location
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Location
Recipient
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Serverへのものまね

秘密性がLGとLSとの接続、LSとLRとの接続の
両方が必要である

ものまねを防ぐために、 LSはLRを認証できなけ
ればならない

同様に、LGはものまねを防ぐためにLSを認証す
ることができなければならない

最終的に、LSはRule Makerを認証して、権限の
ないパーティーが規則を変えることを絶対にでき
ないようにしなければならない
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身元をだます

Location
Generator

Location
Server

Location
Recipient

Rule
Holder

BossがAさんの場所を知りたい

LO通知LO発行

規則

Attacker（ライバルBさん）
Aさんが南のビーチでサボっているように

みせかけよう

偽情報 偽情報

Aさん Boss

Aは何をやって
いるんだ！
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身元をだます

LSはLGを認証する必要がある

同様に、LRはLGを認証する必要がある



12

情報収集

Location
Generator

Location
Server

Location
Recipient

Rule
Holder

LO通知LO公表

規則

Attacker（B社）
A社全体の把握

トラフィック解析 トラフィック解析

A社

従業員 雇い主

Cさんを
横取りしよう

雇い主は従業員を
監視している

Location
Generator
従業員N
Location

Generator

Location
Server
Location
Server

顧客のCさんとの
商談だ

多くの従業員を何
日も調べることに
よってA社の主要
取引先がB社に漏
れてしまう
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情報収集

Rule Makerは、彼らの位置情報の仕様に関して、
規則を定義できなければならない

LSとLRとの接続が、秘密でなければならないの
と同様に、LGとLSとの接続も秘密のままでなけ
ればならない

LSは、ものまねを防ぐために、LRを認証すること
ができなければならない

LSは、権限の無い実体が確実に規則を変えるこ
とができないようするために、Rule Makerを認証
することができなければならない
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サービスの停止

Location
Generator

Location
Server

Location
Recipient

Rule
Holder

LO通知LO公表

規則

Serverの負担増

位置情報
サービスが
使えないぞ

Location
Generator

Location
Generator

Location
Server
Location
Server

Server Down

Location
Recipient
Location
Recipient

Attacker
リプレイアタック



15

サービスの停止

LSは、認証挑戦と認証試みが不必要にシステム
資源を消費しないように、測定をしなければなら
ない

Rule Makerは位置情報がリプレイアタックを防ぐ
ため、送られてくる情報の割合を制限しなければ
ならない
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サーバーへの浸入

Location
Generator

Location
Server

Location
Recipient

Rule
Holder

LO通知LO発行

規則

Aさんはこの時間に
はビルにいることが
多いみたいだAttacker

浸入ログの分析開始

その他個人情報が
Attackerに漏れてし
まうかもしれない
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規則がなかった場合

Rule Holderに
規則が無かった場合

Location
Generator

Location
Server

Location
Recipient

LO公表Location
Generator

Location
Generator

Location
Server
Location
Server

Location
Recipient
Location
Recipient

LO通知

誰でも簡単に位
置情報がわ
かってしまうデフォルトの規則がなければ、多くの人が位置情報

があきらかになるだろう

プライバシー規則は、位置情報の収集、使用、公開、
および保有を制御すべきである
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対策（1）

正しい情報習慣として7つの主な原則がある

1.開放性
位置情報がどのような目的、用途で使われたか個人に知
らせるべきである

2.個々の参加
個々が、彼らについて集められた全ての情報を見て、不正
確な情報は修正するか、取り除かなくてはならない

3.収集制限
データ収集は取引をするのに必要最低限にすべきである
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対策（2）

4.データの品質
個人情報は正確で、完全で、タイムリーでなければならない

5.最終的な状態
データは、支持された目的だけで使われるべきで、別の目
的で使われてはならない

6.セキュリティ
個人データは、損失、権限の無いアクセス、破壊、使用、変
更、または公開のようなリスクから保護しなければならない

7.責任
記録保持者は責任があるべきである
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geoprivプロトコルのセキュリティ特性（1）

対策としての規則
Rule Makerでは、収集制限と最終的な状態を定
義しなければならない

geoprivはデフォルトの規則（位置情報の公開と
制限）を含むべきである。そして、 Rule Makerは
個々のプライバシーを守るため、自由に自己の規
則を変えることができなければならない

収集制限を守るため、LRは全ての規則に気づい
ているべきではない

位置情報のログの編集を防ぐため、規則はLOに
適用されているべきである
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geoprivプロトコルのセキュリティ特性（2）

データの伝達の間のセキュリティ

Rule Makerは、ある特定期間内の情報要求の数
を設定すべきである

LSとLRとの接続、LSとLRとの接続では、LOの秘
密性が非常に重要である

LSはLRとRule Maker、LGはLSを認証しなけれ
ばならない
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geoprivプロトコルのセキュリティ特性（2）

データの伝達の間のセキュリティ

Location
Generator

Location
Recipient

Location
Server

Rule
Holder

ものまねを防ぐためＬＳ
はＬＲを認証

生の位置情報が不適当
な実体に送られないよう
にＬＧはＬＳを認証

ある期間内での情報
の収集を制限

権限がないものに規則を
変えることができないよう
ＬＳはRule Makerを認証
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