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１．背景

インターネットにはセキュリティの保障がない

IPのセキュリティ上の欠点

クライアント サーバ犯罪者

パケットの
改竄

パケットの
盗聴

なりすまし
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１．背景

IPsecの誕生
IPsecの理想像
全てのコンピュータがIPsecを実装
セキュリティレベルに応じた通信方法の自動選択

ユーザはIP/IPsecどちらの通信なのか意識せず利用

IPsecの理想像

IPsec実装ホスト Ｂ

IPsec実装ホスト Ａ

ホストＢ：制限なし

サーバＣ：
ポート130~135の
場合ＩPsec，それ
以外IP通信

IPsec実装サーバ C
IPsec通信

IP通信
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１．背景

普及の弊害

使い勝手が悪い（設定項目の多さ）

相互接続性が悪い（複数の仕様）

導入・運用コストが高い

処理負荷が重い

透過性に欠ける（NAT・NAPTとの相性）
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２．問題点

IPsec AH と NAT
AHパケットのNAT通過
→ アドレス変換により認証されない

IPヘッダ AHヘッダ TCPヘッダ データ

認証範囲

AH

AHパケットの構造（トランスポート・モード）
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２．問題点

IPsec ESP と NAT
NATはTCPヘッダのチェックサムを変更する
→ 暗号化部分・認証範囲にあるTCPヘッダは変
更できない

ＥＳＰ
トレーラ

ＥＳＰ認証
データ

IPヘッダ ＥＳＰヘッダ データ

認証範囲

ESP

ESPパケットの構造（トランスポート・モード）

TCPヘッダ

暗号化部分
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２．問題点

IPアドレスを運ぶプロトコルとNAT
NATで運ぶIPアドレスも変換
→ アドレス変換により認証されない

例：FTP
ファイル転送を行うコネクションのネゴシエーション

を行う

ネゴシエーションで，IPアドレスとポート番号を運ぶ
→ NATで，運ぶIPアドレスも変換する必要がある
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２．問題点
ポート番号とNAPT

NAPTはESPヘッダをポート番号として書き換える
→ IPsecパケットは認証されない

送信元
アドレス

宛先
アドレス

認証データＥＳＰヘッダ 暗号化されたデータ

NAPTを有効
にしたルータ

SGW

IPsecパケット

①ハッシュ値を計算して認証データを付加

②ESPヘッダをポー ト
番号として書き換え

③ハッシュ値を計算して
認証データと照合

×
④パケットの改ざんとみなして破棄

TCP/IPパケット
のIPsec処理

IPsecパケットがNAPTを通過できない理由
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２．問題点

IKEとポート制限

IKEはUDP500番ポートを使用する

→ UDP500番ポートを塞いでいる場合，IKEは

使えない

UDP500番

FW

×
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３．互換性の必要条件

展開
ＩＰv6が普及する前に解決される必要がある

ファイアーウォール
ファイアーウォールを考慮する必要がある
→ 一定したアクセスルールの作成

スケーリング
何千という通信機器から成り立っている設備の中で適
用できるべきである

セキュリティ
IKE，IPsecの弱点をもたらしてはならない
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４．解決策

IPsec トンネルモード

本質的な解決策ではない

end-to-endのIPsec通信ではない
カプセル部分は改竄などの恐れがある

NAT対応SGW

ホスト Ａ IPsec実装
サーバB

イントラネット インターネット

IPsec通信時は
NAT処理をしない

IPsecトンネルモードの概念図

IPsec通信

IPパケット IPsecパケット新規IP
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４．解決策
Tunneling with RSIP (Realm Specific IP)

本質的な解決策ではない

カプセル部分は改竄などの恐れがある

RSIP
GW

RSIP ホストX

Tunneling withRSIPの概念図

サーバY

イントラネット
（アドレス空間A）

インターネット
(アドレス空間B)

A B

A B

B

B

IPsec通信

①

②

③
⑥④

⑤
⑦

⑧

⑨
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４．解決策

6to4
IPsecを適用したIPv6のNAT通過が可能

IPsecを使っているＩＰｖ６，6to4ネットワーク郡に限定
スループットの低下

カプセル部分は改竄などの恐れがある

IPsecを適用したIPv6IPｖ４

6to4によるカプセル化
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４．解決策
IPsec NAT-Traversal

IPsecパケットをUDPのパケットでカプセル化

IPsec NAT-Traversal の概念図

暗号化部分

ＥＳＰ
トレーラ

ＥＳＰ認証
データ

ＥＳＰ
ヘッダ

IP
ヘッダﾞ

UDP
ヘッダ

IPsecパケット（ESP トランスポート・モード）

NAPT NAT-Traversal
対応 IPsec機器

①UDPパケットでカプセル化

②カプセルの開放

NAT-Ｔｒａｖｅｒｓａｌ
対応ホスト

データ

IP
ヘッダﾞ

ＥＳＰ
ヘッダ

データ
ＥＳＰ
トレーラ

ＥＳＰ認証
データ

イントラネット インターネット

認証範囲

IPsec通信

TCP
ヘッダﾞ

TCP
ヘッダﾞ
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４．解決策

IPsec NAT-Traversal
解決策の中でも本質的で，優れた手段である

カプセル部分は改竄などの恐れがある

UDPでカプセル化する理由
TCPでは，カプセル部分のTCPによる応答があるが，
不要であり無駄が生じる

TCPヘッダ長が20バイトであるのに対し，UDPヘッ
ダは最低8バイトで済む
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５．まとめ
IPsecとNATの相性は悪い
アドレス・ポート番号の書き換えによる問題

解決策
IPsecトンネルモード
Tunneling with RSIP
6to4
IPsec NAT-Traversal

IPv6によるNATに依存しない通信が望ましい
NATが不要になると、NATで内部ネットワークを見えなくす
る機能が使えなくなるので危険ではないか？
→ 内部ネットワークを外から見えないようにフィルタリング
や経路制御の設定をすることは、IPv6でも可能



おわり
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