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はじめにはじめに

認証と権限管理認証と権限管理((アクセス制御アクセス制御))は区別されないことがあるは区別されないことがある

UNIXUNIXにおけるアクセス制御におけるアクセス制御((ユーザ名・パスワードユーザ名・パスワード))
PKIX(PKI with X.509)PKIX(PKI with X.509)における認証における認証(ID(IDによる権限管理による権限管理)) etc.etc.

アクセス制御にアクセス制御に““認証認証””という過程が含まれるという過程が含まれる

「誰がどのようなサービスを利用したか」が知られてしまう「誰がどのようなサービスを利用したか」が知られてしまう

アクセス制御において、利用者を知る必要がない場面アクセス制御において、利用者を知る必要がない場面

ネットワークを利用したサービスを享受する際のプライバシー問題ネットワークを利用したサービスを享受する際のプライバシー問題

認証をせずアクセス制御だけを行う方法認証をせずアクセス制御だけを行う方法
SPKI(SimpleSPKI(Simple PKI)PKI)の枠組みを利用した方式の枠組みを利用した方式



公開鍵を用いたアクセス制御公開鍵を用いたアクセス制御

““IDID情報情報”” ““公開鍵公開鍵”” ““権限権限”” に基づいているに基づいている

IDID証明書証明書(ID(ID情報・公開鍵情報・公開鍵))
IDID情報と公開鍵の組を発行者が電子署名したもの情報と公開鍵の組を発行者が電子署名したもの

発行者の信頼に応じて、公開鍵がある主体の物であると信頼できる発行者の信頼に応じて、公開鍵がある主体の物であると信頼できる

権限証明書権限証明書((公開鍵・権限公開鍵・権限))
公開鍵と権限の組を発行者が電子署名したもの公開鍵と権限の組を発行者が電子署名したもの

サーバによって発行され、最終的にサーバに戻ってくるサーバによって発行され、最終的にサーバに戻ってくる

属性証明書属性証明書((権限・権限・IDID情報情報))
権限と権限とIDID情報の組を発行者が電子署名したもの情報の組を発行者が電子署名したもの

ACL(AccessACL(Access Control List)Control List)として知られているとして知られている



SPKISPKIの特徴の特徴

権限証明書を用いたアクセス制御権限証明書を用いたアクセス制御

プライバシーの確保プライバシーの確保
IDID情報を含まないため、証明書から情報を含まないため、証明書からIDID情報を推測する事が出来ない情報を推測する事が出来ない

効率的で簡潔な枠組み効率的で簡潔な枠組み

証明書のやりとりが閉じているため、第三者機関などの基盤が不要証明書のやりとりが閉じているため、第三者機関などの基盤が不要

権限委譲の容易性権限委譲の容易性
権限を権限をIDID情報に直接関連させていないため、当事者間での証明書の情報に直接関連させていないため、当事者間での証明書の

委譲が可能委譲が可能

特定サービスへの非依存性特定サービスへの非依存性

自己証明可能な証明書自己証明可能な証明書

第三者を介さずに、証明書の正当性を確認することが可能第三者を介さずに、証明書の正当性を確認することが可能



SPKISPKIにおけるアクセス制御におけるアクセス制御

IDID情報を知らせずに所有者の権限を保証する方法情報を知らせずに所有者の権限を保証する方法

Server Client

権限証明書の取得

権限証明書の提出

匿名のアクセスは許可するが、匿名のアクセスは許可するが、
利用者は選別したいという矛盾した要求利用者は選別したいという矛盾した要求

→→SPKISPKIでは選別方法が提示されていないでは選別方法が提示されていない



システムの仕様システムの仕様

IDID情報を含まない権限証明書の利用情報を含まない権限証明書の利用

権限の発行権限の発行((認証認証))と行使と行使((権限管理権限管理))の分離の分離

→→““匿名アクセス匿名アクセス””とと““利用者の選別利用者の選別””を解決を解決

信頼できる第三者の導入信頼できる第三者の導入

利用者を区別し、どのような権限証明書を発行したかを保管利用者を区別し、どのような権限証明書を発行したかを保管

サーバは独自の名前空間を持たなくても良いサーバは独自の名前空間を持たなくても良い

Server

Issuing
AgentClient

Intruder
委譲

発行

行使



予想される脅威予想される脅威

傍受傍受(Interception)(Interception)
侵入者が通信を傍受すること侵入者が通信を傍受すること

改竄改竄(Modification)(Modification)
侵入者が通報を奪い取り、書き換えて正常な通報のように送信すること侵入者が通報を奪い取り、書き換えて正常な通報のように送信すること

捏造捏造(Fabrication)(Fabrication)
侵入者が不正な効果を生むために生成した情報を送信すること侵入者が不正な効果を生むために生成した情報を送信すること

なりすましなりすまし(Masquerade)(Masquerade)
侵入者が異なった正当な主体である振りをすること侵入者が異なった正当な主体である振りをすること

サービス拒否サービス拒否(Denial of Service)(Denial of Service)
侵入者がシステム資源を使用できない状態にすること侵入者がシステム資源を使用できない状態にすること

DoSDoS攻撃を防ぐのは難しい攻撃を防ぐのは難しい



システムを構成する主体システムを構成する主体

ServerServer
ClientClientに対してサービスを提供する主体に対してサービスを提供する主体

22枚の権限証明書枚の権限証明書(Cert1,Cert2)(Cert1,Cert2)ををClientClientから受け取り、対応するサービスをから受け取り、対応するサービスを

提供する提供する

IAIAに対して権限証明書に対して権限証明書(Cert1)(Cert1)を発行するを発行する

Issuing AgentIssuing Agent
ServerServerから権限証明書から権限証明書(Cert1)(Cert1)を受け取り、を受け取り、ClientClientに対応した権限証明書に対応した権限証明書
(Cert2)(Cert2)を発行する主体を発行する主体

ACLACL等のポリシーを保持し、ユーザ等のポリシーを保持し、ユーザIDIDと公開鍵及び権限の対応を用いて提と公開鍵及び権限の対応を用いて提

供するサービスを決定する供するサービスを決定する

認証し特定した認証し特定したClientClientに対して権限証明書に対して権限証明書(Cert1,Cert2)(Cert1,Cert2)を委譲するを委譲する

ClientClient
IAIAから委譲された権限証明書から委譲された権限証明書(Cert1,Cert2)(Cert1,Cert2)ををServerServerに提示してサービスをに提示してサービスを

享受する主体享受する主体

予め自己のユーザ予め自己のユーザIDIDををIAIAに登録するに登録する



システムの概要システムの概要

Server
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AgentClient
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P(S)

Cert1
P(S)を用いて
署名を検証

認証

Cert1,Cert2
P(A)を用いて署名を検証

Serverの公開鍵P(S)を取得

P(C)
P(A)

Cert1,Cert2
P(A)を用いて署名

を検証
P(C)の取得

P(S)

P(C)

Service
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委譲委譲

ServerServerががIAIAに対しに対し「権限証明書「権限証明書(Cert2)(Cert2)を発行する権限」を発行する権限」をを
Cert1Cert1を用いて譲渡するを用いて譲渡する

Cert1 = Cert1 = 
<P(S),P(A),(<P(S),P(A),(委譲の可否委譲の可否),(),(権限の上限権限の上限),(),(有効期限有効期限)>)>
を秘密鍵を秘密鍵S(S)S(S)で署名したもので署名したもの

Ex. Cert1=<P(S),P(A),(TRUE),(file1,file2),(7/Jan/2000)>Ex. Cert1=<P(S),P(A),(TRUE),(file1,file2),(7/Jan/2000)>

IAIAははP(S)P(S)を用いてを用いてCert1Cert1の正当性を検証し、受信確認をの正当性を検証し、受信確認を
ServerServerに返すに返す



発行発行

IAIAは権限証明書は権限証明書(Cert2)(Cert2)を発行し、を発行し、Cert1Cert1と共にと共にClientClientに譲渡に譲渡

するする

Cert2 = Cert2 = 
<P(A),P(C),(<P(A),P(C),(委譲の可否委譲の可否),(),(権限の上限権限の上限),(),(有効期限有効期限)>)>
を秘密鍵を秘密鍵S(A)S(A)で署名したもので署名したもの

※※権限の上限は権限の上限はCert1Cert1のものをこえてはならないのものをこえてはならない

Ex. Cert2=<P(A),P(C),(FALSE),(file2),(5/Dec/1999)>Ex. Cert2=<P(A),P(C),(FALSE),(file2),(5/Dec/1999)>

ClientClientははP(A)P(A)を用いてを用いてCert2Cert2の正当性を検証するの正当性を検証する

P(S)P(S)を獲得することにより、を獲得することにより、Cert1Cert1の正当性を検証するの正当性を検証する



行使行使

ServerServerははClientClientから提出された権限証明書を検証から提出された権限証明書を検証
するする

Cert1Cert1に含まれるに含まれるP(S)P(S)ががServerServer自身のものかどうか自身のものかどうか
Cert1Cert1の電子署名の検証の電子署名の検証
Cert1Cert1ととCert2Cert2に含まれるに含まれるP(A)P(A)を比較を比較
Cert2Cert2の電子署名の検証の電子署名の検証

検証された検証された22枚の権限証明書を枚の権限証明書を簡略化簡略化するする

Ex. <P(S),P(C),(FALSE),(file2),(5/Dec/1999)>Ex. <P(S),P(C),(FALSE),(file2),(5/Dec/1999)>

作成された情報を元に、作成された情報を元に、ClientClientにサービスを提供すにサービスを提供す
るる

P(C)P(C)を用いて暗号通信を行うを用いて暗号通信を行う



提案方式の利点提案方式の利点

IDID情報を利用しないアクセス制御情報を利用しないアクセス制御

サーバにサーバにIDID情報を晒さないアクセス制御を可能にする情報を晒さないアクセス制御を可能にする

個人情報漏洩を考慮したアクセス制御の一つの解決策個人情報漏洩を考慮したアクセス制御の一つの解決策

権限を持つサーバによって証明書が発行される権限を持つサーバによって証明書が発行される

サービスを提供するサーバは、委譲する権限と証明書の管理を支配下におサービスを提供するサーバは、委譲する権限と証明書の管理を支配下にお
けるける

証明書は発行者に戻ってくるので、フォーマットの変更が容易証明書は発行者に戻ってくるので、フォーマットの変更が容易

サーバは独自の名前空間を持たず、信頼できる第三者の持つ名前空間サーバは独自の名前空間を持たず、信頼できる第三者の持つ名前空間
を利用するを利用する

アクセスしてくる主体のアクセスしてくる主体のIDIDを管理する必要がないを管理する必要がない

データベース管理負荷の軽減データベース管理負荷の軽減



匿名アクセスと管理匿名アクセスと管理

サービスを提供する範囲サービスを提供する範囲
Issuing AgentIssuing Agentの管理下にあるの管理下にあるClientClientが対象が対象

アクセス制御アクセス制御

権限証明書の発行と行使の分離により、制限のあるアクセス制御が権限証明書の発行と行使の分離により、制限のあるアクセス制御が
可能可能

ClientClientの匿名性の匿名性

権限証明書には権限証明書にはIDID情報は記載されないため、情報は記載されないため、IDID情報を情報をServerServerに示に示
すことなくアクセス可能すことなくアクセス可能

ClientClientの匿名性はの匿名性はIssuing AgentIssuing Agentの方針に依存の方針に依存



提案方式の安全性提案方式の安全性

権限証明書の改竄権限証明書の改竄
IAIAががClientClientを認証する際に発生を認証する際に発生

電子署名により、改竄は電子署名により、改竄はServerServerによって容易に発見可能によって容易に発見可能

証明書の不正入手証明書の不正入手
通信傍受により、不正入手は可能通信傍受により、不正入手は可能

提出される提出されるCert2Cert2に含まれるに含まれるP(C)P(C)に対するに対するS(C)S(C)を所持しているのはを所持しているのは
正規の正規のClientClientのみであるのみである

証明書の複製証明書の複製
同一の証明書は、シリアル番号や同一の証明書は、シリアル番号やClientClient用の公開鍵で発見可能用の公開鍵で発見可能

複数回利用の際は複数回利用の際はClientClientを認証を認証

証明書の再発行証明書の再発行
IAIAより再発行を受けるより再発行を受ける

失効した証明書を失効した証明書をServerServerに通知に通知



証明書の失効証明書の失効

PKIXPKIXでは、では、CRL(CertificateCRL(Certificate Revocation List)Revocation List)またはまたは
OCSP(OnlineOCSP(Online Certificate Status Protocol)Certificate Status Protocol)によって証明書によって証明書

失効を確認失効を確認
CRLCRLはリストが膨大になり、確認するまでのタイムタグが大きいはリストが膨大になり、確認するまでのタイムタグが大きい

OCSPOCSPは必要に応じてオンラインで確認するため、トラフィックに応じは必要に応じてオンラインで確認するため、トラフィックに応じ

たインフラが必要たインフラが必要

SPKISPKIでは、証明書がでは、証明書がServerServerに戻ってくるため、に戻ってくるため、ServerServerが証が証
明書失効を自由に行える明書失効を自由に行える



まとめまとめ

プライバシーを重視した安全なアクセス制御方式を提案プライバシーを重視した安全なアクセス制御方式を提案

権限行使に権限行使にIDID情報は必要ない情報は必要ないSPKISPKIの枠組みを利用の枠組みを利用

Issuing AgentIssuing Agentの導入によって、証明書発行と行使を分離の導入によって、証明書発行と行使を分離

プライバシーを重視し、適切なクライアントに適切なサービスを提供プライバシーを重視し、適切なクライアントに適切なサービスを提供
することが可能することが可能



おわりおわり



証明書の簡略化証明書の簡略化

以下の条件の時、複数の証明書を簡略化することが可能以下の条件の時、複数の証明書を簡略化することが可能

Cert1 = <T1,S1Cert1 = <T1,S1，，D1,A1,V1>D1,A1,V1>
Cert2 = <T2,S2Cert2 = <T2,S2，，D2,A2,V2>D2,A2,V2> のときのとき

S1 = T2S1 = T2 かつかつ D1 = TRUED1 = TRUE ならばならば

<T1,S2<T1,S2，，D2,AIntersect(A1,A2),VIntersect(V1,V2)>D2,AIntersect(A1,A2),VIntersect(V1,V2)>

AIntersect(A1,A2)AIntersect(A1,A2)：：A1A1，，A2A2の共通する権限の共通する権限

VIntersect(V1,V2)VIntersect(V1,V2)：：V1,V2V1,V2のうち先に期限切れとなる値のうち先に期限切れとなる値
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