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• 近年のモビリティ・マルチホーミングに対する
 需要の高まり

– しかし，端末の移動にはアドレスの変化が避けら
 れない

– マルチホーミングの実現には専門知識や特殊機
 器が必要

研究背景

実現

解決
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マルチホーミング

複数のインタフェースでネットワークと通信可能

サイトマルチホーム エンドホストマルチホーム

internet

ISP-A ISP-B

internet

ISP-A

ISP-B

internet
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• マルチホーミング

– SCTP

• モビリティ

– Mobile IPv6
– LIN6

HIP以外の技術
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LIN6

LIN6 prefix (64)

• IPv6環境下で動作するプロトコル

• ホスト自身と現在位置を分ける

network prefix (64)

LIN6 ID (64)

LIN6 ID (64)

LIN6 ID (64)

ホストの識別

アプリケーションで使用

現在位置の表現

LIN6 ID

LIN6 汎用ID

LIN6 アドレス

-
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• SCTP
– TCPが使えない

• Mobile IPv6
– HAが必要で，経路が冗長

• LIN6
–第3者サービスのMAが必要

HIP以外の技術の欠点
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• ホストの識別と現在位置情報を分ける

– ホストIDの導入

– ホストIDに関するプロトコルの導入

– ホストIDに関する処理を行うレイヤの導入

– そのレイヤ同士のプロトコル(HLP)の導入

Host Identity Payload (HIP)
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ホストID

ホストID＝公開鍵

ホストIDタグ
 

(128bit)

プロセスはこれを用いる

ハッシュ関数
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マルチホーミングの実現

アドレスがホストそのものを示すわけ

 ではないので複数のインタフェース

 にそれぞれIPアドレスを割り当てる

 だけでマルチホーミングが実現され

 る．

internet

ホストID : A

IPアドレス

 
: 1 IPアドレス

 
: 2
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モビリティの実現

internet

ホストID:A
IPアドレス:1

7

8

アプリケーションレベルでは

 IPアドレスではなく，ホスト

 IDでホストを識別しているた

 めコネクションが途切れな

 い． 1 2

MOVE

ホストID:B
IPアドレス:8

B:8 ⇔ A:1
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• IPアドレスは位置の情報のみを示す

• 移動に伴って，IPアドレスは可換に使用する

セキュリティ

Address Stealing攻撃

Address Flooding攻撃
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Address Flooding攻撃
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Address Flooding攻撃

2から1にアドレス

が変わりました

12
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Address Flooding攻撃

12

CONNECT
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HIPアーキテクチャ

トランスポートレイヤ

ネットワークレイヤ

リンクレイヤ

Aのプロセス Bのプロセス Bのプロセス

A B
ホストアイデンティティレイヤ

ネットワークレイヤ

リンクレイヤ

Aのプロセス Bのプロセス Bのプロセス

トランスポートレイヤ

IPアドレスとポート番号

 でプロセスを選択する

A:1 B:1 B:2

現在のアーキテクチャ

1 21

独立にホストIDとポー

 ト番号でプロセスを選

 択する

HIPアーキテクチャ
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HIPアーキテクチャ

プロセス

ロケーション

エンドポイント
ホストID

ソケット

IPアドレス

プロセス

ロケーション

エンドポイント

ソケット

IPアドレス

現在 HIP

パケットにはホストID情報が必要
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HIPアーキテクチャ

プロセス

ロケーション

エンドポイント
ホストID

ソケット

IPアドレス

プロセス

ロケーション

エンドポイント

ソケット

IPアドレス

現在 HIP

パケットにはホストID情報が必要

一時的な動的割当
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HIPパケット

IP HbH RH HIP ESP ペイロード

HIP:自身と通信相手のホストID＝公開鍵

HIPパケットはESPで保護されるため

・守秘性

・データ生成元の認証

が約束される．

認証の範囲

暗号化の範囲

DO

Address Stealing攻撃対策
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• アドレス発見プロトコル

• エンドツーエンドポイントシグナリングプ
 ロトコル

• アドレス更新プロトコル

• 転送制御プロトコル

HIPアーキテクチャ構成プロトコル
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HIPアーキテクチャ構成プロトコル

internet

通信相手転送エージェント

アドレスディレクトリエンドポイント

アドレス更新プロトコル

エンド
ツー

エンド
ポイン

トシ
グナリン

グプロト
コル

アドレス発見
プロトコル

転送制御
プロトコル
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エンドツーエンドポイントシグナリングプロトコル

ESPで保護された通信

セキュリティの確立

4 way hand-shake

ESPに関わる情報の交換

ホストIDを持つか確認

パズルの送信

パズルの計算

通信開始側は，このパズルの計算

 を行う必要があり，ある程度のコス

 ト(Pentium III 800Mhzで200～
 300ms，パズルによっては3s以上) 

がかかるためDoS攻撃を行い辛い．

Address Flooding攻撃対策

ホストアイデンティティレイヤ
の処理のためのプロトコル
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パケット転送エージェント

1 2

転送要請はホストID:A 
とペアの秘密鍵で署名

 する

転送テーブル
101 → 4
102 → 5
103 → -

ホストID:A
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パケット転送エージェント

1 2
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 する

転送テーブル
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転送

ダブルジャンプ問題対策
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ダブルジャンプ問題

1

2

4

5
モバイルノード同士の通

 信で両方のノードが同時

 に移動した場合，両者共

 に通信先を見失うこと
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ダブルジャンプ問題
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モバイルノード同士の通

 信で両方のノードが同時

 に移動した場合，両者共

 に通信先を見失うこと

MOVE

MOVE

1→4

2→5

?

?
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• パケット転送エージェントを用いることで
 この問題への対策となる（らしいがどの
 ように組み込むのか不明・・・・・・）

• 要するに恐らく・・・

ダブルジャンプ問題対策
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ダブルジャンプ問題対策（妄想）

1

2
3 → -

4

5
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ダブルジャンプ問題対策（妄想）

1

2
3 → -

4

5

後程パケットを

 
4 へ

転送して下さい
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

後程パケットを

 
4 へ

転送して下さい
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

今から移動するので
3へ送信してください
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE2 → 5への移動情報
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE

貯まったパケット下さい
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE

パケットの転送
（2 → 5への移動情報）
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ダブルジャンプ問題対策（妄想）

1

2
3 → 4

4

5

MOVE

MOVE
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• HIPアーキテクチャについて述べた

• 位置情報とホスト情報を分離することによる
 モビリティとマルチホームの実現について述
 べた

まとめ
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以上
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