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背景

情報システム、ビルシステムの保護

する必要がある。

暗証番号、ICカードなどアクセスするため

設備の設置を行う。
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欠点

� 盗難

� 紛失

� パスワード、ICカードなし
では本人でも認証不可

� パスワード、ICカードがあ
れば他人でも認証可能

重大な欠点
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近年の傾向

� 生体認証の実装

静脈認証、指紋認証、虹彩認証 etc

� 利用場所

家のカギ、金庫へのアクセス etc

� 将来の利用
電子取引システム、リモートアクセスの個人認証 etc

さまざまなシステムの遠隔認証システム
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今後の必要性

� 信頼できないクライアントがいても安全性
が保障される

� 利用者増大に対応できるようにするために
スケーラブルなシステム
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提案する方式に使用するモデル

� 生体認証の指紋認証システムについて

� センサ・クライアント・サーバモデルを使用

センサ クライアント サーバ
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指紋認証システム

指紋入手

登録登録登録登録

認証認証認証認証

指紋入手

特徴抽出

特徴抽出 特徴比較

センサー クライアント サーバ

DBシステム

登録した

特徴を保存

インターネット
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システムへの攻撃

� 通信チャンネルへの攻撃

� モジュールへの攻撃

� トロイの木馬

� 反射攻撃 (リプレイアタック)           など
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トロイの木馬

� コンピュータ上のソフトウェア。
安全だと思うようなソフトウェアになり済まして悪事を働く。

� 動作

実行することでサーバとなる

サーバとなったpcにクライアントを使用することで好きな時
に被害者のｐｃに接続可能

指紋認証システムでは前回認証したデータを使用し、不
正にアクセス、正規ユーザの認証阻止
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提案方式①

� 目指すシステム
スケーラブルであるシステム

クライアントへのトロイの木馬攻撃に対して安全なシステム

(サーバに対しては専門家によって守られているため)

� 前提条件

使用するセンサとして最低限のプロセッサを持っていること
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提案方式②

� 特徴抽出をサーバではなくセンサ、クライアントに割り当てる特徴抽出をサーバではなくセンサ、クライアントに割り当てる特徴抽出をサーバではなくセンサ、クライアントに割り当てる特徴抽出をサーバではなくセンサ、クライアントに割り当てる

理由理由理由理由

特徴抽出はこのシステムで１番コンピュータに負荷をかけるためサーバに
割り当ててしまうとスケーラブル性を達成できなくなるため。

� 特徴抽出を２値化と２値画像からの特徴抽出に分ける特徴抽出を２値化と２値画像からの特徴抽出に分ける特徴抽出を２値化と２値画像からの特徴抽出に分ける特徴抽出を２値化と２値画像からの特徴抽出に分ける

理由理由理由理由

特徴抽出の中でも２値化は計算がたくさん必要でセンサでは時間がかかる
ため、２値化画像からの特徴抽出をセンサに割り当て、2値化をクライアン
トに割り当てている。
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提案方式(動作)

センサ クライアント サーバ

②指紋獲得と確認画像生成

③指紋暗号化

⑨２値画像復号

⑩２値画像のチェック

⑪２値画像から特徴抽出

⑫特徴を暗号化

⑤指紋を復号

⑥２値画像生成

⑦２値画像暗号化

⑮特徴を復号

⑯特徴比較

①要求

④E(指紋画像)

⑧E(2値画像)

⑬E(特徴)

⑭E(特徴)

※⑬,⑭の時にクライアントを通ってい
るがサーバとセンサの間で共通するカ
ギで暗号化しているためクライアントは
内容の変更ができなくなっている。
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センサでの2値画像のチェック

信頼できないクライアントが返した2値画像
が先ほど取得した指紋画像から作られた2

値画像かを確認イメージを用いてリアルタ
イムでチェックする

指紋画像を取得と同時に確
認イメージを生成

左：確認画像 右：取得画像

普通はもらった画像を2値化す
るが、トロイの木馬によって違
う画像にすり替え、センサに送
信するかもしれない・・・・

センサ

クライアント
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簡単な2値化アルゴリズム

取得した画像 スムージング後の画像 背景と指紋画像
の分割後の画像

2値化後の画像
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簡単な2値化アルゴリズム

2値化



16

性能評価

取得画像

クライアントから得ら
れた画像(同じ場合)

クライアントから得ら
れた画像(違う場合)

センサから得られた
確認イメージ

同じ時の画像を重ね
合わせた結果

違う時の画像を重ね
合わせた結果
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類似性に関するグラフ
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2値化の速度

ペンティアム4CPU

(2GHz)

ARM7CPU

(28.5Mhz)

典型的なアルゴリズム 0.74 秒 6.5秒

提案するアルゴリズム 0.0341秒 0.265秒
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結論

� 実験結果に基づいて、スケーラブル、およ
び信頼されていないクライアントの援助に
よるリアルタイムに確認することでトロイの
木馬からも安全なセンサクライアント・サー
バモデルに指紋照合の提案方法が有効で
ある。
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