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研究のねらい

自由に動ける

安全に使える

研究の名称

FPN (Flexible Private Network)

柔軟性とセキュリティを兼ね備えたグルーピング通信を可能とするネットワーク
システム



インターネット

ＤＦＷＤＦＷ

ＦＷ

ＦＷ ＨＦＷ

ＨＦＷ

イントラネット

イントラネット

ホームネットワーク

個人端末

グローバルアドレス空間

プライベートアドレス空間

ＦＰＮの適用範囲



既存技術

ネットワーク

サブネット サブネット

VPN

ＶＰＮ 遠隔ユーザ

固定サーバ

VPN (Virtual Private Network)

ネットワークのインフラを共有する手段として有効

ＶＰＮの課題

・サブネットは固定、サーバは固定

・ネットワークは平坦



提案技術

ネットワーク

サブネット サブネット

遠隔ユーザ
固定サーバ

移動

FPN (Flexible Private Network)

ＦＰＮの特徴

・すべてのホストが動くことを想定

・ネットワークの多段構成に対応



FPN (Flexible Private Network)

GSCIP (Grouping for Secure Communication for IP)

DPRP (Dynamic Process Resolution Protocol)

Mobile PPC (Mobile Peer to Peer Communication)

NATF (NAT Free Protocol)

PCCOM (Practical Cipher Communication Protocol)

SPAIC (Secure Protocol for Authentication with IC Card)

ＶＰＮ ；システム名称

ＩＰｓｅｃ ；アーキテクチャ名称

ＩＫＥ

ＡＨ

ＥＳＰ

プロトコル
名称

プロトコル
名称



ＧＳＣＩＰ（ジースキップ）の機能

共通暗号鍵を用いた通信グループ定義
共通暗号鍵と通信グループを１対１に対応づけ

動作処理情報の自動生成 （ＤＰＲＰ）
システム構成に応じて動作内容を自動的に変える機能

ネットワーク構成の学習。多段ネットワークへの対応
ｈ

自由な移動通信（Ｍｏｂｉｌｅ ＰＰＣ）
場所を移動しても通信を継続できる機能（通信開始時，通信中を含む）
エンドエンドで実現
ｈ

異なるアドレス空間を跨る移動通信（ＮＡＴＦ）
グローバルアドレス/プライベートアドレスの違いを意識しなくてよい。プ
ライベートアドレスの管理が不要。



ＧＳＣＩＰの基本；共通暗号鍵を用いた通信グループの定義 提案技術

通信グループと共通暗号
鍵を１対１に対応づける

多段構成ネットワークでも
同様に定義する



ネットワーク

ＶＰＮ

ＬＡＮＬＡＮ

ＶＰＮゲートウェイ

トランスポートモード

トンネルモード

IPsecはトンネルモードとトランスポートモードに互換性がない→多段構成に柔軟に
対応できない

既存技術

GSCIPはすべての暗号装置が対等→多段構成に対応可能

ＬＡＮＬＡＮ
提案技術ネットワーク

自由に移動



U1 U2
送信元
終端EE

中間EE 宛先終端EE

DATA
DPRP開始

- 終端ＥＥを検出

DPRP - 終端ＥＥ間でＣＣＧＩ番号を交換

- ＣＣＧＩ処理情報を生成

ＤＰＲＰ (Dynamic Process Resolution Ｐｒｏｔｏｃｏｌ）

ネットワーク構成を学習するプロトコル

ネットワーク構成の変化を管理者が意識しなくてよい MＳ

通信グループ番号

共通暗号鍵

提案技術

DATAEncrypted DATA

Encrypted DATADATA DATA



インターネット

HA

CN

MN

MN

移動

ＩＰアドレス
変化

登録

登録

トンネル
転送

Ｍｏｂｉｌｅ ＩＰ

通信中に移動しても通信を継続できる技術
既存技術

モバイルＩＰの課題

・通信経路が三角経路となる

・ＨＡとＭＮ間はトンネル転送となる

・特殊な装置（ＨＡ）が必要となる

Ｍｏｂｉｌｅ ＰＰＣ



提案技術Ｍｏｂｉｌｅ ＰＰＣ (Mobile Peer to Peer Communication)

インターネット

DDNS

CN

MN

MN

移動

ＩＰアドレス
変化

登録

登録

初期ＩＰアドレスの解決にはＤＤＮＳ (Dynamic DNS)を使う。

アドレスの変更は拡張ＤＰＲＰを使用し、特別な装置を必要としない。

ＩＰアドレスの変更はエンドエンドで通知する。アプリケーションはＩＰア
ドレスの変化に気付かない。



Ｍｏｂｉｌｅ ＰＰＣ（つづき） 提案技術

ＣＮ ＭＮ

ＡＰＰ

ＴＣＰ／ＩＰ

アドレス変換

ＭＡＣ

ＡＰＰ

ＴＣＰ／ＩＰ

アドレス変換

ＭＡＣ

ＩＰアドレスの変換を
実行

ネットワーク

Ｘ Ａ Ｂ ＣＩＰアドレス

ＴＣＰ／ＩＰとＭＡＣの間でアドレス変換を実行することによりアプリケーショ
ンはＩＰアドレスが変化したことに気づかないようにすることができる。

ＦｒｅｅＢＳＤに実装して確認済み。Ｗｉｎｄｏｗｓにも実装可能。



既存技術ＮＡＰＴ（ＩＰマスカレード）

ＮＡＰＴがＩＰアドレス変換を行うことによりプライベートアドレス（ＰＡ）空間
からグローバルアドレス（ＧＡ）空間のサーバへのアクセスが可能となる

ＰＡ空間

ＧＡ空間

ＮＡＰＴ

サーバ

外部からのアクセスができない

ＮＡＰＴの課題

・ＧＡ空間からＰＡ空間のサーバへの
アクセスができない。

ＮＡＴＦ



提案技術ＮＡＴＦ (NAT Free Protocol)

ＧＡ空間の端末とＰＡ空間の端末が自由に通信できる。

ＧＡ端末とＮＡＴＦ ＢＯＸがポート番号のネゴシェーションを行う。

ＧＡ ＰＡ

ＰＡ空間

ＧＡ空間

ＮＡＴＦボックス

サーバ

ＮＡＴＦ

ポート番号
の調整 ＮＡＴテーブル

の生成

DNS問い合わせ

一般通信

自由に通信
できる



提案技術CIPA (Communication between terminals in Independent Private 
Address area)

ＧＡ空間を介して異なるＰＡ空間の端末どうしが自由に通信できる。

ＮＡＴＦ ＢＯＸどうしがポート番号のネゴシェーションを行う。

ＰＡＧＡ ＧＡＰＡ

ＮＡＴＦ

ＰＡ空間

ＧＡ空間

ＮＡＴＦ

ＰＡ空間

ＮＡＴＦ

自由に通信できる

ポート番号
の調整

ＮＡＴＦ

DNS問い合わせ

一般通信

初期パケット



提案技術
PCCOM (Practical Cipher Communication)

ファイアウォール（ＦＷ）／ＮＡＴを通過できる高スループット暗号通信プロトコル

ＦＷ

ＮＡＴ

廃棄

通信不可

IPsec

PCCOM

IPsec

・ＴＣＰ／ＩＰのパケットフォーマットは変えない →高スループット

・ＩＰアドレス、ポート番号は暗号化範囲からはずす →ＦＷ／ＮＡＴを通過できる

・パケット全体の完全性を保証する →必要最低限のセキュリティを保持



提案技術
渡り歩きの検出

踏み台攻撃が発生していることをネットワーク上で検出する

ｱﾀｯｶｰ 踏み台 ﾀｰｹﾞｯﾄ

ﾘﾓｰﾄﾛｸﾞｲﾝ
ＳＹＮ

踏み台ホストにおいて、リモートログインパケットを受信直後
にターゲットへのＳＹＮパケットが送信されることに着目する

⇒ 渡り歩きが検出できる！


